
บันทกึขอความ 
สวนราชการ   สํานักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย
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เรื่อง   มาตรการการสาํรองและกูคนืขอมูลอยางปลอดภัย (Secure Backup & Recovery) ของระบบสารสนเทศ

มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

เรียน หัวหนาหนวยงานภายในสังกัดมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

ตามที่ สํานักวิทยบริการและเทคโนโลยีสารสนเทศ ไดมีหนังสือนําสงสําเนาประกาศ

มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ เพื่อใหหนวยงานทราบและถือปฏิบัติ

ตามความละเอียดแจงแลว นั้น       

ในการนี้ เพ่ือใหสามารถปฏิบัติงานใหสอดคลองตามประกาศดังกลาว ในดานมาตรการ 

การสํารองและกูคืนขอมูลอยางปลอดภัย (Secure Backup & Recovery) ของระบบสารสนเทศ มหาวิทยาลัย

เทคโนโลยีราชมงคลศรีวิชัย โดยมีหลักการสํารองขอมูลที่ปลอดภัยตามมาตรฐาน 3-2-1 Backup Rule 

ซึ่งเปนแนวทางสากลท่ีใชท่ัวโลก ดังนี ้

3 คือ สํารองขอมูลอยางนอย ๓ ชุด *** 

2 คือ เก็บไวอยางนอย ๒ สื่อแตกตางกัน (HDD+Cloud) เปนตน 

1 คือ เก็บไวนอกสถานที่ ๑ ชุด (Offsite / Offline) 

ดังนั้น การสํารองและการกูคืนขอมูลของระบบสารสนเทศ โดยเฉพาะระบบจัดการเอกสาร

อิเล็กทรอนิกส  (Electronic Document : e-Doc)  และระบบลงลายมืออิเล็กทรอนิกส  (Electronic 

Signature : e-Sig) ซึ่งเปนระบบสารสนเทศที่มีขอมูลดานการบริหารจัดการภายในองคกร จึงควรมีการ

สํารองขอมูลชุดที่ ๓ ไวกับเจาหนาท่ีงานสารบรรณ ดวยอีกชุดหนึ่ง ณ หนวยงาน เพ่ือเปนการปองกัน

ความปลอดภัยและลดความเสี่ยงที่อาจเกิดข้ึนของขอมูลจากภัยคกุคามทางไซเบอร 

จึงเรียนมาเพ่ือโปรดพิจารณา 

(ผูชวยศาสตราจารยสิทธิโชค  อุนแกว) 

 ผูอํานวยการสํานักวิทยบริการและเทคโนโลยีสารสนเทศ 
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/มีความ... 

 
 

ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย พ.ศ. ๒๕๖๖ 

------------------------------------------------------ 

 โดยที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ประกอบกับพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

กําหนดใหหนวยงานของรัฐมีหนาที่ดําเนินมาตรการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเชื่อถือได และใหการ

ควบคุมการบริหารจัดการ การปฏิบัติงาน การรักษาความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยเปนไปอยางมีประสิทธิภาพ มีมาตรฐานในระดับเดียวกัน ตลอดจนสอดคลองเปนไปตาม 

พระราชกฤษฎีกาดังกลาว 

 อาศัยอํานาจตามความในมาตรา ๒๗ (๑) แหงพระราชบัญญัติมหาวิทยาลัยเทคโนโลยีราชมงคล 

พ.ศ. ๒๕๔๘ ประกอบกับมาตรา ๕ และมาตรา ๗ แหงพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการ

ทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย จึงออกประกาศไว

ดังตอไปนี ้

 ขอ ๑  ประกาศนี้เรียกวา “ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง แนวนโยบายและ

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 ขอ ๒  ประกาศนี้ใหใชบังคับตั้งแตวันถัดจากวันท่ีประกาศเปนตนไป 

 ขอ ๓  ขอบเขตการดําเนินการ 

 ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.๒๕๔๙ ในมาตรา ๕ และมาตรา ๗ และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

พ.ศ. ๒๕๕๓ และที่แกไขเพิ่มเติม (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ กําหนดให “หนวยงานของรัฐตองจัดทํา

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณ

อักษร” เพื่อใหการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของมหาวิทยาลัย เปนไปดวยความเรียบรอย



~ ๒ ~ 
 

/(๒) ในการ… 

มีความมั่นคงปลอดภัยและมีประสิทธิภาพ สามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจจะ

เกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตองเหมาะสม และเปนการปองกัน 

การถูกคุกคามจากผูไมประสงคดีและภัยคุกคามตาง ๆ มหาวิทยาลัยจึงเห็นสมควรกําหนดนโยบายการรักษา

ความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศโดยกําหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ 

(Guideline)  ขั้นตอนการปฏิบัติ  (Procedure)  ใหครอบคลุมดานการรักษาความมั่นคงปลอดภัย 

ระบบเทคโนโลยีสารสนเทศและปองกันภัยคุกคามตาง ๆ 

 ขอ ๔  วัตถุประสงค 

 ๔.๑ เพื่อใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยมีความมั่นคงปลอดภัยและ

เชื่อถือได  

 ๔.๒ เพื่อกําหนดมาตรการ แนวทางปฏิบัติ ใหระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยมกีารควบคุมการบริหารจัดการ การปฏิบัติงาน การรักษาความมั่นคงปลอดภัยดานเปนไปอยางมี

ประสิทธิภาพและมีมาตรฐานในระดับเดียวกัน 

 ๔.๓ เพื่อกําหนดความรับผิดชอบ ในกรณีที่ระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิด

ความเสียหาย หรืออันตรายใด ๆ แกมหาวิทยาลัยหรือผูหนึ่งผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือ 

ฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหผูบริหาร 

ซึ่งดํารงตําแหนงผูบริหารระดับสูงของมหาวิทยาลัยเปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตราย 

ที่เกิดข้ึน 

 ๔.๔ เพื่อเผยแพรใหบุคลากรของมหาวิทยาลัยทุกระดับไดรับทราบ ตระหนักถึง

ความสําคัญ และถือปฏิบัติตามนโยบายนี้อยางเครงครัด  

 ขอ ๕  นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตามประกาศนี้มี ๒ สวน ดังนี้ 

 ๕.๑ สวนที่วาดวยการจัดทํานโยบาย 

  (๑) ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอร และผูใชงานไดมีสวนรวม 

ในการทํานโยบาย 

 (๒) นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ

เขาถึงไดอยางสะดวกผานทางเว็บไซตของมหาวิทยาลัย 

 (๓) กําหนดผูรบัผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชดัเจน 

 (๔) มีการทบทวนและปรับปรุงนโยบายใหทันสมัยอยูเสมอ 

 ๕.๒  สวนที่วาดวยรายละเอียดของนโยบาย กําหนดประเดน็สําคัญดังตอไปนี้ 

 ๕.๒.๑ มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ (Access 

Control) ดังนี้ 

  (๑) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล 

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย 



~ ๓ ~ 
 

/๕.๒.๔ มกีาร… 

  (๒) ในการกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกําหนด 

ตามนโยบายที่เก่ียวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 

  (๓) ตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญหรือลําดับ 

ชั้นความลับของขอมูลรวมทั้งระบบชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 

 ๕.๒.๒ มีการบริหารจัดการการเขาถึงของผู ใชงาน (User Access Management)  

เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว และผานการฝกอบรมหลักสูตรการสราง

ความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ เพื่อปองกันการเขาถึงจากผูที่ซึ่งไมไดรับอนุญาต ดังนี้ 

  (๑) สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก ความเขาใจ

ถึงภัยและผลกระทบที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวัง หรือ รูเทาไมถึงการณ รวมถึง

กําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

  (๒) การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีขั้นตอน

ปฏิบัติสําหรับการลงทะเบียนผูใชงานเม่ือมีการอนญุาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียน

ของผูใชงานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 

  (๓) การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญ 

ไวในที่ท่ีไมปลอดภัย (Clear Desk and Clear Screen Policy) โดยตองควบคุมไมใหสินทรัพยสารสนเทศ 

เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ 

และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

  (๔) ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติ

ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

  ๕.๒.๓ มีการกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศ

และการลักขโมยอุปกรณประมวลผลสารสนเทศมีเนื้อหา ดงันี้ 

  (๑) การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติที่ดีสําหรับ

ผูใชงานในการกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานที่มีคุณภาพ 

  (๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติ

ที่เหมาะสมเพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 

  (๓) การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญ 

ไวในที่ท่ีไมปลอดภัย (Clear Desk and Clear Screen Policy) โดยตองควบคุมไมใหสินทรัพยสารสนเทศ 

เชน เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ

และตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

  (๔) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติ

ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
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/เขาถึง… 

  ๕.๒.๔ มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกัน

การเขาถึงบริการทางเครอืขายโดยไมไดรับอนุญาต ดังนี้ 

  (๑) การใชบริการเครือขาย ตองกําหนดใหผู ใชงานสามารถเขาถึ ง 

ระบบสารสนเทศไดแตเพียงบริการที่ไดรับ 

  (๒) การยืนยันตัว บุคคลสําหรับผู ใช ท่ีอยูภายนอกหนวยงาน (User 

Authentication for External Connections) ตองมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผู ใช ท่ีอยู

ภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของหนวยงานได 

  (๓) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติ

ที่เหมาะสม เพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล 

  ๕.๒.๕ มีการควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 

Control) เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต ดังนี้ 

  (๑) กําหนดขั้นตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึง

ระบบปฏิบัติการที่จะตองควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

  (๒ )  ระบุและ ยืน ยันตั วตนของผู ใช งา น  (User Identification and 

Authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลือกใช

ขั้นตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึง 

  (๓) การบริหารจัดการรหัสผาน (Password Management System)  

ตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานที่สามารถทํางานเชิงโตตอบ (Interactive) หรือมีการ

ทํางานในลักษณะอัตโนมัติ ซึ่งเอ้ือตอการกําหนดรหัสผานที่มีคณุภาพ 

  (๔) การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities)  

ควรจํากัดและควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเลี่ยง

มาตรการความมั่นคงปลอดภัยที่ไดกําหนดไวหรือที่มอียูแลว 

  (๕) เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงาน 

ระบบสารสนเทศนั้น (Session Time-Out) 

  (๖) การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of 

Connection Time) ตองจํากัดระยะเวลาในการเชื่อมตอ เพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งขึ้นสําหรับ

ระบบสารสนเทศหรือโปรแกรมที่มีความเสี่ยงหรือมีความสําคัญสูง 

  ๕.๒.๖ มีการควบคุมการเขาถึงโปรแกรมประยุกต  หรือ แอปพลิเคชันและ

สารสนเทศ (Application and Information Access Control) โดยตองมีการควบคุม ดังนี้ 

  (๑) การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) 

ตองจํากัดหรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
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/ขอ ๖… 

เขาถึงสารสนเทศและฟงกชันตาง ๆ ของโปรแกรมประยุกตหรือแอปพลิเคชัน ทั้งนี้ โดยใหสอดคลอง 

ตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

  (๒) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญตอหนวยงาน 

ตองไดรับการแยกออกจากระบบอื่น ๆ และมีความควบคุมสภาพแวดลอมของตนเองโดยเฉพาะใหมีการ

ควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน (Mobile 

Computing WLAN Teleworking) 

  (๓) การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองกําหนด 

แนวปฏิบัติและมาตรการที่เหมาะสมเพื่อปองกันสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและ

สื่อสารเคลื่อนที่ 

  (๔) การปฏิบัติงานจากภายนอกหนวยงานโดยใช VPN ตองกําหนด 

แนวปฏิบัติแผนงานและขั้นตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานของหนวยงานภายนอกหนวยงาน 

 ๕.๒.๗ ทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางตอไปนี้ 

 (๑) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพ

พรอมใชงาน 

 (๒) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถ

ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานไดตามปกติอยางตอเนื่อง โดยตองปรับปรุง 

แผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการทํางาน

ตามภารกิจ  

 (๓) ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแล

รับผิดชอบระบบสารสนเทศ ระบบสํารอง และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ

ดําเนินการดวยวิธีการอิเล็กทรอนิกส 

 (๔) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง

และระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสม่ําเสมอ ปละ ๑ ครั้ง 

  (๕) มีการปฏิบัติและทบทวนแนวทางการจัดทําระบบสํารอง ปละ ๑ ครั้ง  

  ๕.๒.๘ มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหา ดังนี้ 

 (๑) ตองจัดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ

เกิดขึ้นกับระบบสารสนเทศ (Information Security Audit and Assessment) ปละ ๑ ครั้ง 

 (๒) ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยหนวย

ตรวจสอบภายใน (Internal Auditing Unit) เพื่อใหหนวยงานไดทราบถึงระบบความเสี่ยงและระดับความ

มั่นคงปลอดภัยสารสนเทศ 
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 ขอ ๖  ตองกําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศ 

เกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด อันเน่ืองมาจากความบกพรอง ละเลย หรือ 

ฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศโดยกําหนดให

ผูบริหารระดับสูงท่ีมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานเปนผูรับผิดชอบตอความเสี่ยง  

และเสียหายหรืออันตรายที่เกิดขึ้น 

 ขอ ๗  หนวยงานภายในมหาวิทยาลัยที่ตองบริหารจัดการระบบเทคโนโลยีสารสนเทศสามารถ

กําหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานไดเอง ทั้งนี้ตองใหสอดคลอง

กับนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยเทคโนโลยี 

ราชมงคลศรวีิชัย พ.ศ. ๒๕๖๖ 

 ขอ ๘  ผูใชงานทุกระดับจะตองทราบและยึดถือปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศมหาวิทยาลัยโดยเครงครัด เพ่ือใหระบบสารสนเทศมีความมั่นคงและปลอดภัย 

ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ไดประกาศใชในประเทศไทย รวมทั้งกฎระเบียบ 

ขอบังคับ ประกาศ หรือคําสั่งใดของมหาวิทยาลัย และขอตกลงระหวางประเทศอยางเครงครัด หากผูใชงานฝา

ฝน จะตองถูกลงโทษตามระเบียบ และกฎหมายที่เก่ียวของตอไป 

 ขอ ๙  ใหสํานักวิทยบริการและเทคโนโลยีสารสนเทศ เปนผูรับผิดชอบดําเนินการใหเปนไปตาม

ประกาศนี้ และกําหนดใหทบทวนนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ใหเปนปจจุบันอยางนอยปละ ๑ ครั้ง 

 ขอ ๑๐  เพื่อใหบรรลุตามวัตถุประสงคในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ใหถือ

ปฏิบัติตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของมหาวิทยาลัยเปนไปตามเอกสาร 

ที่แนบทายประกาศน้ี 

 

     ประกาศ ณ วันท่ี        เดอืน กันยายน พ.ศ. ๒๕๖๖ 

 

 

 

                  

 
(ศาสตราจารยสวุจัน  ธัญรส) 

อธิการบดีมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

ราง/พมิพ................................ 

ตรวจ...................................... 



 

 

 

 

 

 

 

 

 

 

เอกสารแนบทายประกาศ 

 



๑ 

 

 

 

 

 

 

 

 

 

 

 

 

 

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 

 

 

 

 

 

 

 

 

 

 

 



 

สารบัญ 

   หนา 

ความเปนมา ๓ 

คํานิยาม ๕ 

สวนที่ ๑ นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ ๙ 

 ๑. การควบคุมและการเขาใชระบบสารสนเทศของมหาวิทยาลัย (information access control)  

 ๒. การบริหารจัดการการเขาถึงของผูใชงาน (user access management)  

 ๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities)  

 ๔. การควบคุมการเขาถึงระบบเครอืขาย (network access control)  

 ๕. การควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control)  

 ๖. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (application and information access 

control) 
 

 ๗. การใชงานอินเทอรเน็ต  

 ๘. การพัฒนาระบบสารสนเทศ  

 ๙. การใชงานคอมพิวเตอรสวนบุคคล  

 ๑๐. การเขาถึงเครื่องคอมพิวเตอรแมขาย  

สวนที่ ๒ นโยบายการจัดทาํระบบสํารองสารสนเทศ  ๒๕ 

สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ ๒๗ 

สวนที่ ๔ นโยบายการสรางความตระหนักในเรื่องความมั่นคงปลอดภัยดานสารสนเทศ ๒๙ 

 

 

 

 

 

 

 

 

 

 



 

๓ 

ความเปนมา 

๑. หลักการและเหตุผล 

ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  

พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทํานโยบายและแนวทางปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ เพ่ือใหเกิดการดําเนินกิจกรรมหรือการใหบริการตาง ๆ มีความมั่นคงปลอดภัย เชื่อถือได 

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย ไดกําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศข้ึน เพื่อใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัยเปนไป

อยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัยใหสามารถดําเนินงานไดอยาง

ตอเนื่อง ปองกันภัยคุกคามตาง ๆ และการปฏิบัติตามเจตนารมณของพระราชกฤษฎีกาดังกลาวไดอยางถูกตอง

และเหมาะสม รวมถึงไดเตรียมความพรอมตามกฎหมายและประกาศดานเทคโนโลยีสารสนเทศอื่น ๆ  

ที่เก่ียวของรวมถึงการปองกันปญหาท่ีอาจเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะ 

ที่ไมถูกตอง ตลอดจนการถูกคุกคามจากภัยตาง ๆ  

 

๒. วัตถุประสงคและขอบเขต 

๒.๑ เพื่อใหเกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศหรือระบบ

เครือขายคอมพิวเตอรของมหาวิทยาลัย รวมทั้งมีการคุมครองขอมูลสวนบุคคลอยางเปนรูปธรรมทําให

ดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

๒.๒ เพื่อเผยแพรใหบุคลากรทุกคนทุกระดับในมหาวิทยาลัยไดรับทราบและตองถือปฏิบัติตามนโยบายนี้

อยางเครงครัด 

๒.๓ เพื่อกําหนดมาตรฐานแนวทางปฏิบั ติใหผูบริหาร บุคลากร ผูดูแลระบบ และบุคคลภายนอก  

ที่ปฏิบัติงานใหกับมหาวิทยาลัย ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยในการใชงานระบบ

เทคโนโลยีสารสนเทศของมหาวิทยาลัยและตระหนักถึงความสําคัญของขอมูลสวนบุคคล สําหรับการ

ดําเนินงานและปฏิบัติตามอยางเครงครัด 

๒.๔ การกําหนดความรับผิดชอบ กรณีระบบคอมพิวเตอร  ขอมูลสารสนเทศและขอมูลสวนบุคคล  

เกิดความเสียหายหรืออันตรายใด ๆ แกมหาวิทยาลัยหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝน

การปฏิบัติตามนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครอง

ขอมูลสวนบุคคล กําหนดใหผูบริหารระดับสูงสุด (CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรือ

อันตรายที่เกิดขึ้น 

๒.๕ นโยบายนี้ตองมีการดําเนินการตรวจสอบ ประเมิน รวมทั้ งปรับปรุงนโยบายและขอปฏิบัติ  

ตามระยะเวลา ๑ ครั้งตอปใหมีความทันสมัยอยูเสมอ 

 

 



๔ 

๓. เปาหมาย 

เปาหมายในการจัดทําแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย

เทคโนโลยีราชมงคลศรวีิชัยมีรายละเอียดดังตอไปนี้ 

๓.๑ สงเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหตอบสนองตอพันธกิจและ

นโยบายของมหาวิทยาลัย 

๓.๒ เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากรและผูเก่ียวของทุกระดับทั้งของ

มหาวิทยาลัยและหนวยงานท่ีเก่ียวของ 

๓.๓ ติดตามตรวจสอบการดําเนินการและปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศใหสอดคลองตามการเปลี่ยนแปลงท่ีเกิดขึ้น 

๓.๔ กํากับดูแลการดําเนินงานเพื่อบริหารจัดการใหระบบเทคโนโลยีสารสนเทศมีความถูกตองสมบูรณและ

พรอมใชงานอยูเสมอ 

 

๔. องคประกอบของนโยบาย 

 นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

จัดทําเพื่อกําหนดแนวทางและวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหสอดคลองและ

เปนไปตามนโยบายที่กําหนดไว โดยมีรายละเอียดดังตอไปนี้ 

 สวนท่ี ๑ นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

๑. การควบคุมและการเขาใชระบบสารสนเทศของมหาวิทยาลัย (information access control) 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (user access management) 

๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities) 

๔. การควบคุมการเขาถึงระบบเครือขาย (network access control) 

๕. การควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control)  

๖. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (application and information 

access control) 

๗. การใชงานอินเทอรเน็ต 

๘. การพัฒนาระบบสารสนเทศ 

๙. การใชงานคอมพิวเตอรสวนบุคคล 

๑๐. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

 สวนท่ี ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ 

 สวนท่ี ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

 สวนท่ี ๔ นโยบายการสรางความตระหนักในเรื่องความมั่นคงปลอดภัยดานสารสนเทศ 



 

๕ 

คํานิยาม 

๑. มหาวิทยาลัย หมายถึง มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

๒. หนวยงานภายใน หมายถึง หนวยงานตามโครงสรางนอกโครงสรางมหาวิทยาลัยที่ถูกจัดตั้งข้ึนโดย 

มีภารกิจและหนาที่ท่ีชัดเจน 

๓. หนวยงานภายนอก หมายถึง หนวยงานเอกชนและหนวยงานราชการภายนอกที่มหาวิทยาลัยเทคโนโลยี

ราชมงคลศรีวิชัย อนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะ

ไดรับสิทธิ์ในการใชระบบตามอํานาจหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

๔. ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของมหาวิทยาลัย 

๕. ผูพฒันาระบบ หมายถึง ผูซึ่งไดรับมอบหมายใหรับผิดชอบในการพัฒนาระบบสารสนเทศ 

๖. เจาของขอมูล หมายถึง ผู ไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงาน  

โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิดสูญหาย 

๗. ผูใชงาน หมายถึง บุคคลที่ไดรับอนุญาต (Authorized User) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษา

ระบบสารสนเทศของมหาวิทยาลัย โดยมีสิทธิ์และหนาที่ขึ้นอยูกับบทบาท (Role) ท่ีมหาวิทยาลัยกําหนดไว ดังนี้ 

๗.๑ ผูบริหาร หมายถึง อธิการบดี รองอธิการบดี ผูชวยอธิการบดี คณบดี ผูอํานวยการสํานัก/สถาบัน/กอง 

และหัวหนาหนวยงานภายในมหาวิทยาลัย 

๗.๒ ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาที่ท่ีไดรับมอบหมายจากผูบังคับบัญชา 

ใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบคอมพิวเตอร ระบบเครือขาย ระบบสารสนเทศ โปรแกรม

คอมพิวเตอร ฐานขอมูลคอมพิวเตอร 

๗.๓ บุคลากร หมายถึง ขาราชการ พนักงานราชการ พนักงานมหาวิทยาลัย ลูกจางประจํา ลูกจางชั่วคราว และ

ลูกจางจางเหมาบริการ  

๗.๔ นักศึกษา หมายถึง นักศึกษาของมหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย 

๗.๕ บุคคลภายนอก หมายถึง เจาหนาที่จากหนวยงานภายนอกที่ปฏิบัติงานรวมกับมหาวิทยาลัย 

๘. การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศของมหาวิทยาลัย 

๙. มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพื่อใหไดตามวัตถุประสงค

หรือเปาหมาย 

๑๐. วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ เพื่อให

ไดมาซึ่งมาตรฐานท่ีไดกําหนดไวตามวัตถุประสงค 

๑๑. แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ควรปฏิบัติเพื่อใหสามารถบรรลุเปาหมายตามการ

รักษาความปลอดภัยดานสารสนเทศ 

๑๒. สิทธิ์ของผูใชงาน หมายถึง สิทธิ์ทั่วไป สิทธิ์จําเพาะ สิทธิ์พิเศษ และสิทธิ์อื่นใดที่เก่ียวของกับระบบ

สารสนเทศของหนวยงาน 
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๑๓. สินทรัพย หมายถึง ขอมูล สารสนเทศ และสินทรัพยดานระบบคอมพิวเตอร ระบบเครือขาย ระบบสารสนเทศ

และการสื่อสารของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรที่มีลิขสิทธิ์หรือสิ่งอ่ืนใดก็ตาม 

ที่มีคุณคาตอหนวยงาน เปนตน 

๑๔. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ์หรือการมอบอํานาจ

ใหผูใชงานและบุคคลทั่วไป เขาถึงหรือใชงานระบบเทคโนโลยีสารสนเทศ อันไดแก ระบบเครือขาย ระบบ

สารสนเทศ ตลอดจนการกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบเอาไวดวย 

๑๕. ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การดํารงไวซึ่งความลับ (Confidentiality) ความถูกตอง

ครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศรวมท้ังคุณสมบัติอ่ืน ไดแกความ

ถูกตองแทจริง  (Authenticity)  ความรับผิด (Accountability)  การห ามปฏิเสธความรับผิด  (Non-

Repudiation) และความนาเชื่อถือ (Reliability) 

๑๖. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดาน

ความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของหนวยงานถูกบุกรุกหรือโจมตี

และความมั่นคงปลอดภัยถูกคุกคาม 

๑๗. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดบรรดาที่อยูในระบบ

คอมพิวเตอร ในสภาพที่ระบบคอมพิวเตอรอาจจะประมวลผลไดและใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส

ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

๑๘. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัด

ระเบียบใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย 

และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตดัสินใจ และอื่น ๆ 

๑๙. ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณทางคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน  

โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ 

ทําหนาท่ีประมวลผลขอมูลตามคําสั่งหรือโดยอัตโนมัติ 

๒๐. ระบบเครือขาย (Network System) หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการรับ-สง

ขอมูลและสารสนเทศระหวางระบบคอมพิวเตอรตาง ๆ ของมหาวิทยาลัยได เชน ระบบแลน ระบบอินทราเน็ต 

ระบบอินเทอรเน็ต เปนตน 

๒๐.๑ ระบบแลนและระบบอินทราเน็ต หมายถึง ระบบเครือขายภายในหนวยงานหรือระหวางหนวยงาน

ภายในมหาวิทยาลัยเปนระบบเครือขายที่มีจุดประสงคเพื่อการติดตอสื่อสารหรือการรับสงขอมูลและ

สารสนเทศภายในมหาวิทยาลัย 

๒๐.๒ ระบบอินเทอรเน็ต หมายถึง ระบบเครือขายภายนอกทั่วโลกที่เชื่อมตอเขากับระบบเครือขาย 

ของมหาวิทยาลัย  

๒๑. จดหมายอิเล็กทรอนิกส (e-Mail) หมายถึง ระบบที่ บุคคลใชในการรับ-สงขอความระหวางกัน 

โดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เชื่อมโยงถึงกัน ขอมูลท่ีสงเปนไดทั้งตัวอักษร อักขระ ตัวเลข

ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว และเสียง โดยผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน 
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ดวยมาตรฐานที่ใชในการรับ-สงขอมูลชนิดนี้ ไดแก เกณฑวิธีถายโอนไปรษณียอยางงาย (SMTP) เกณฑวิธีการ

รับไปรษณียรุนสาม (POP3) และเกณฑวิธีการเขาถึงขอความอินเทอรเน็ต (IMAP) เปนตน ซึ่งชื่อที่ใชในการ

รับ-สงจดหมายอิเล็กทรอนิกสประกอบดวย ๒ สวน คือ ชื่อผู ใชงานและชื่อโดเมน โดยมีรูปแบบดังนี้ 

User@rmutsv.ac.th, User@rmutsvmail.com และ User@ms.rmutsv.ac.th  

๒๒. บัญชีผูใชงาน (Username) หมายถึง บัญชีผูใชงานที่มหาวิทยาลัยออกใหเพื่อใชพิสูจนยืนยันตัวบุคคล

ในการเขาใชงานระบบเครือขายหรือระบบสารสนเทศตาง ๆ ของมหาวิทยาลัย ประกอบดวยชุดตัวอักษรหรือ

อักขระหรือตัวเลขที่ใชเพื่อระบุถึงบุคคลหรือตัวตนของผูใชงาน เพื่อควบคุมการเขาถึงขอมูลและระบบ

เครือขายที่มีการกําหนดสิทธิ์การใชงานไว 

๒๓. รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขที่ใชเปนเครื่องมือในการตรวจสอบ 

ยืนยันตัวบุคคลในการควบคุมการเขาถึงขอมูลและระบบเครือขาย 

๒๔. การเขารหัสลับ (Encryption) หมายถึง การนําขอมูลมาเขารหัสลับเพื่อปองกันการลักลอบเขามาใชขอมูล 

ผูที่สามารถเปดใชขอมูลที่เขารหัสลับไวจะตองมีโปรแกรมถอดรหัสลับเพื่อใหขอมูลกลับมาใชไดตามปกติ 

๒๕. อุปกรณจัดเสนทาง (Router) หมายถึง อุปกรณที่ใชในระบบเครือขายที่ทําหนาที่จัดเสนทางและ 

การคนหาเสนทางเพื่อใชในการรับสงขอมูลคอมพิวเตอรตอไปยังระบบเครือขายอื่น ๆ 

๒๖. การพิสูจนตัวจริง (Authentication) หมายถึง ขั้นตอนในการพิสูจนตัวตนของผูใชงานระบบ

สารสนเทศ เพื่อรักษาความปลอดภัยในการเขาใชระบบสารสนเทศ โดยใชชื่อผูใชและรหัสผาน เปนตน 

๒๗. ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืน

เกิดความเสียหาย โดยการทําลาย เปลี่ยนแปลง เพ่ิมเตมิ และทําใหปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 

๒๘. สํานักวิทยบริการฯ หมายถึง สํานักวิทยบริการและเทคโนโลยีสารสนเทศเปนหนวยงานภายใน 

ที่ใหบริการระบบเทคโนโลยีสารสนเทศ ใหคําปรึกษา พัฒนาปรับปรุง บํารุงรักษาระบบคอมพิวเตอร และ

เครือขายภายในมหาวิทยาลัย 

๒๙. ขอมูล (Data) หมายถึง ขาวสาร เอกสาร ขอเท็จจริงเก่ียวกับบุคคล สิ่งของหรือเหตุการณที่มีอยูในรูป

ของตัวอักษร อักขระ ตัวเลข ภาษา ภาพ เสียง สัญลักษณตาง ๆ ที่มีความหมายเฉพาะตัว 

๓๐. ระบบสารสนเทศ (Information System) หมายถึง ระบบคอมพิวเตอรที่ประกอบดวยสวนตาง ๆ 

ได แก  ชุดคํ าสั่ งคอมพิว เตอร  ระบบเครือข าย  ฐ านขอมู ลคอมพิว เตอร  และ บุคคลที่ เ ก่ียวขอ ง  

ทุกองคประกอบน้ีทํางานรวมกันเพื่อกําหนด รวบรวม จัดเก็บขอมูล เปดเผยและแจกจายขอมูล ประมวลผล

ขอมูลเพ่ือสรางสารสนเทศ และสงผลลัพธหรือสารสนเทศที่ไดใหผูใชงานเพ่ือชวยสนับสนุนการทํางาน 

การตัดสินใจ การวางแผน การบริหาร การควบคุม การวิเคราะหและติดตามผลการดําเนินงานขององคกร 

๓๑. พื้นที่ใชงานระบบสารสนเทศ (Information System Workspace) หมายถึง พื้นที่ ท่ีหนวยงาน

ภายในอนุญาตใหมีการใชงานระบบสารสนเทศ โดยแบงเปน 

 ๓๑.๑ พื้นที่ทํางานท่ัวไป (General Working Area) หมายถึง พื้นที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคล 

และคอมพิวเตอรพกพาที่ประจําโตะทํางาน 
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 ๓๑.๒ พื้นท่ีทํางานของผูดูแลระบบ (System Administrator Area) หมายถึง พื้นที่ทํางานของผูดูแล

ระบบ เชน หองศูนยขอมูล (Data Center) หองปฏิบัติงานของผูดูแลระบบ 

 ๓๑.๓ พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT Equipment or Network Area) 

หมายถึง พ้ืนทีท่ี่มีการติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรอืระบบเครือขายตามอาคารตาง ๆ เชน บริเวณ

พื้นที่การติดตั้งตูจัดเก็บอุปกรณระบบเครือขาย เปนตน 

 ๓๑.๔ พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) หมายถึง พื้นที่ ในการจัดเก็บขอมูล 

บนเครื่องคอมพิวเตอร 

 ๓๑.๕ พื้นที่ใชงานระบบเครือขายไรสาย (Wireless LAN Coverage Area) หมายถึง พื้นท่ีที่สามารถใช

งานระบบเครือขายไรสายที่มหาวิทยาลัยเปดใหบริการ 

๓๒. ระบบบัญชีผูใชงาน หมายถึง ระบบสารสนเทศท่ีใชในการบริหารจัดการเก่ียวกับบัญชีผู ใชงาน  

ซึ่งมหาวิทยาลัยมอบหมายใหหนวยงานที่เก่ียวของพัฒนาขึ้น 

๓๓. เหตุการณดานความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพการ

บริการของระบบสารสนเทศ หรือระบบเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ หรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมพึงประสงค 

ไมคาดคิด ที่เก่ียวของกับความมั่นคงปลอดภัยดานสารสนเทศ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของ

หนวยงาน ภัยที่เกิดจากชุดคําสั่งหรือซอฟตแวร ภัยที่เกิดจากไฟไหมหรือระบบไฟฟา และภัยจากนํ้าทวม เปนตน 

๓๔. สื่อบันทึกกระเปาหิ้วหรือพกพา (Portable Media) หมายถึง สื่ออิเล็กทรอนิกสที่ใชในการบันทึกหรือ

จัดเก็บขอมูลคอมพิวเตอร เชน แผนซีดี แผนดิจิทัลอเนกประสงคหรอืดีวีดี หนวยเก็บขอมูลแฟลซ หนวยขับแฟลซ 

จานบันทึกแบบแข็งภายนอก เปนตน 

๓๕. ผูใหบริการภายนอก หมายถึง องคกรหรือหนวยงานภายนอกที่มหาวิทยาลัยติดตอใชบริการในดานตาง ๆ 

๓๖. เจาหนาที่สารสนเทศ หมายถึง ผูที่ไดรับมอบหมายใหดูแลรับผิดชอบเกี่ยวกับงานดานสารสนเทศ 

๓๗. ผูตรวจสอบระบบสารสนเทศ หมายถึง ผูท่ีมีความรูความเขาใจในข้ันตอนกระบวนการตรวจสอบระบบ

สารสนเทศ (IT Audit Technical Know-how) ในระบบที่ตองเขาไปตรวจสอบท่ีไดรับมอบหมายจากผูมี

อํานาจในองคกรภายในหรือภายนอกมีหนาที่ตรวจสอบระบบสารสนเทศเทานั้น 

 

 

 

 

 

 

 

 

 



๙ 

สวนที่ ๑ 

นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 

 เพื่อกําหนดเปนมาตรการควบคุมและปองกันในการรักษาความมั่นคงและปลอดภัยท่ีเก่ียวของกับการ

ควบคุม การกําหนดสิทธ์ิ การกําหนดระดับชั้น การกําหนดลําดับชั้น การกําหนดประเภทขอมูล เวลาท่ีเขาถึง

และชองทางที่เขาถึง รวมทั้งแนวทางในการพัฒนาระบบสารสนเทศและอุปกรณในการประมวลผล เพ่ือใหเกิด

ความชัดเจนและมีความม่ันคงปลอดภัยในการใชงานระบบสารสนเทศ 

 

ผูรับผิดชอบ 

๑. สํานักวิทยบริการฯ  

๒. ผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

๓. หนวยงานหรือเจาของระบบสารสนเทศ 

๔. เจาของขอมูล  

 

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส (V2.5) 

 

แนวทางปฏิบัติ  

 ๑. การควบคุมและการเขาใชระบบสารสนเทศของมหาวิทยาลัย (information access control) 

  ๑.๑ การกําหนดสิทธ์ิเขาใชระบบสารสนเทศของมหาวิทยาลัย ดังน้ี   

   ๑.๑.๑ สิทธิ์อานอยางเดียว 

   ๑.๑.๒ สิทธิ์การสรางขอมลู 

   ๑.๑.๓ สิทธิ์การปอนขอมูล 

   ๑.๑.๔ สิทธิ์การแกไขขอมูล 

   ๑.๑.๕ สิทธิ์การลบขอมูล 

   ๑.๑.๖ สิทธิ์การจัดการสิทธิ์ผูใชงาน 

   ๑.๑.๗ สิทธิ์การอนุมัติ/อนุญาต 

   ๑.๑.๘ ไมมีสิทธิ์ 

  ๑.๒ การกําหนดประเภทขอมูลในระบบสารสนเทศของมหาวิทยาลัย ดังนี้ 

   ๑.๒.๑ ขอมูลดานการใหบริการและประชาสัมพันธ 

   ๑.๒.๒ ขอมูลดานการจัดการและปฏิบัติงาน ไดแก บันทึกขอความ ขอมูลดานการเรียนการสอน 

หลักสูตร การวิจัย และการบริการวิชาการ เปนตน 



๑๐ 

  ๑.๓ การกําหนดลําดับชั้นของขอมูลของมหาวิทยาลัย ดังนี้ 

   ๑.๓.๑ เปดเผยได หมายถึง ขอมูลที่เปดเผยไดทั้งภายในและภายนอกมหาวิทยาลัย 

   ๑.๓.๒ สวนบุคคล หมายถึง ใชเฉพาะตัวบุคคล บุคลากร หรือหนวยงานท่ีดูแลขอมูลน้ัน 

   ๑.๓.๓ ใชภายในเทานั้น หมายถึง ขอมูลท่ีสื่อสารกันในกลุมยอยหรือระหวางคณะ/หนวยงาน 

หรือขอมูลท่ีเผยแพรเฉพาะภายในมหาวิทยาลัย 

   ๑.๓.๔ ลับ หมายถึง ขอมูลที่รูเฉพาะผูที่เปนเจาของหรือผูที่มีหนาที่เก่ียวของโดยตรง โดยมีลําดับชั้น

ดังน้ี 

   ๑.๓.๔.๑ ลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย

อยางรายแรงที่สุด 

   ๑.๓.๔.๒ ลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย

อยางรายแรง 

    ๑.๓.๔.๓ ลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

  ๑.๔ การควบคุมระดับชั้นการเขาถึงใหเหมาะสมตามบทบาทของมหาวิทยาลัย ดังนี้ 

   ๑.๔.๑ ระดับผูบริหาร 

   ๑.๔.๒ ระดับผูปฏิบัติงาน 

   ๑.๔.๓ ระดับผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

   ๑.๔.๔ ระดับบุคลากร 

   ๑.๔.๕ ระดับนักศึกษา 

   ๑.๔.๖ ระดับบุคคลภายนอก 

  ๑.๕ กําหนดชั้นการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย 

   ๑.๕.๑ การเขาถึงสําหรับผูบริหาร 

   ๑.๕.๒ การเขาถึงสําหรับผูปฏิบัติงาน 

   ๑.๕.๓ การเขาถึงสําหรับผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

   ๑.๕.๔ การเขาถึงสําหรับบุคลากร 

   ๑.๕.๕ การเขาถึงสําหรับนักศึกษา 

   ๑.๕.๖ การเขาถึงสําหรับบุคคลภายนอก 

 

  ๑.๖ การแบงระดับชั้นการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย 

   ๑.๖.๑ ผูบริหารเขาถึงไดตามอํานาจหนาท่ีและลําดับชั้นการบังคับบัญชาในหนวยงานนั้น 

   ๑.๖.๒ ผูปฏิบัติงานเขาถึงไดตามหนาที่ท่ีไดรับมอบหมาย 

   ๑.๖.๓ ผูดูแลระบบหรือผูที่ไดรับมอบหมาย มีสิทธิ์ในการบริหารจัดการระบบและเขาถึงขอมูล

ตามที่ไดรบัมอบหมาย ตามอํานาจหนาที่ 



๑๑ 

   ๑.๖.๔ บุคลากรเขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน แกไข และ

ลบขอมูลเฉพาะที่ตนเองสรางขึ้นเทานั้น 

   ๑.๖.๕ นักศึกษาเขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน แกไข 

และลบขอมูลเฉพาะที่ตนเองสรางขึ้นเทานั้น 

   ๑.๖.๖ บุคคลภายนอกเขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงไดเทานั้น 

   ๑.๖.๗ การกําหนดสิทธิ์พิเศษสามารถทําไดเมื่อไดรับอนุมัติจากผูมีอํานาจหรือเจาของขอมูลเทานั้น 

   ๑.๖.๘ การมอบอํานาจในการเขาถึงสามารถดําเนินการไดเม่ือไดรับความยินยอมจากเจาของสิทธ์ิ

หรือหนวยงานหลักเทานั้น 

  ๑.๗ เวลาที่เขาถึง ดังนี้ 

   ๑.๗.๑ ระบบงานบริการ (Front Office) สําหรับผูใชงานทั่วไปสามารถเขาถึงไดตลอดเวลา 

   ๑.๗.๒ ระบบงานภายใน (Back Office) สําหรับผูใชงานสามารถเขาถึงได ดังนี้ 

    ๑.๗.๒.๑ เวลาราชการ ตั้งแตเวลา ๐๘.๓๐ – ๑๖.๓๐ น. 

    ๑.๗.๒.๒ เวลานอกราชการ ตั้งแตเวลา ๑๖.๓๑ – ๐๘.๒๙ น. 

    ๑.๗.๒.๓ วันหยุดราชการ ไดแก วันเสาร วันอาทิตย และวันหยุดนักขัตฤกษ 

    ๑.๗.๒.๔ การเขาถึงในชวงเวลาพิเศษ หรือจําเพาะเจาะจง หรือกําหนดจํานวนระยะเวลา

การเขาถึง 

  ๑.๘ ชองทางการเขาถึง ดังนี้ 

   ๑.๘.๑ ผูใชงานเขาใชบริการผานระบบอินทราเน็ตของมหาวิทยาลัย ไดตลอด ๒๔ ชั่วโมง ไดแก

ชองทาง 

    ๑.๘.๑.๑ ระบบเครือขายไรสาย 

    ๑.๘.๑.๒ ระบบเครือขายสายสัญญาณ 

   ๑.๘.๒ ผูใชงานเขาใชบริการผานระบบอินเทอรเน็ตของมหาวิทยาลัย สามารถเขาใชบริการผาน

ระบบเครอืขายสวนตัวเสมือน (VPN) ไดตลอด ๒๔ ชั่วโมง 

   ๑.๘.๓ การประชุมทางไกลสามารถเขาถึงไดเฉพาะในเวลาราชการและกําหนดเปนชวงเวลาเปน

รายครั้ง 

   ๑.๘.๔ การติดตอดวยตนเองและการประสานงานผานโทรศัพท สามารถเขาถึงไดเฉพาะในเวลา

ราชการ 

  ๑.๙ การกําหนดการใชงานตามภารกิจ 

   มหาวิทยาลัย จัดใหมีการบริการสารสนเทศ รวมทั้งระบบเทคโนโลยีสารสนเทศ เพ่ือใชประโยชน

ตามภารกิจของมหาวิทยาลัย ไดแก การเรียนการสอน การวิจัย การบริการวิชาการ การทํานุบํารุง

ศิลปวัฒนธรรม และการบริหารจัดการ ทั้งนี้การใชงานตามภารกิจตองอยูบนพื้นฐานของการเคารพสิทธิ์และ

ความรูสึกของบุคคลอื่น และปฏิบัติใหถูกตองตามกฎหมาย โดยกําหนดสิทธิ์การเขาถึง ดังนี้ 

   ๑.๙.๑ การควบคุมการเขาถึงระบบสารสนเทศ 



๑๒ 

    ๑.๙.๑.๑ ผูบริหารจะไดสิทธิ์เขาถึงตามภาระหนาที่ที่ไดรับมอบหมายและหมดสิทธิ์เมื่อ

พนสภาพการเปนผูบริหาร 

    ๑.๙.๑.๒ บุคลากรจะไดสิทธิ์เขาถึงตามภาระหนาที่ที่ไดรับมอบหมายและหมดสิทธิ์เมื่อ

พนสภาพการเปนบุคลากร 

    ๑.๙.๑.๓ นักศึกษาจะไดสิทธิ์ทันทีท่ีมีสภาพเปนนักศึกษาและหมดสิทธิ์เมื่อพนสภาพ

นักศกึษา 

    ๑.๙.๑.๔ บุคคลภายนอกจะไดสิทธิ์เมื่อไดรับอนุญาตและเขาถึงไดเฉพาะระบบและ

ชวงเวลาที่กําหนดเทานั้น 

   ๑.๙.๒ ขอจํากัดในการเขาถึง 

    ๑.๙.๒.๑ ผูบริหารเขาถึงตามสิทธิ์และภารกิจที่ไดรับมอบหมาย 

    ๑.๙.๒.๒ บุคลากรเขาถึงไดตามสิทธิ์เบื้องตนและภารกิจที่ไดรับมอบหมาย 

    ๑.๙.๒.๓ นักศึกษาเขาถึงไดเฉพาะระบบที่ไดรับอนุญาต 

    ๑.๙.๒.๔ บุคคลภายนอกเขาถึงไดตามท่ีไดรับอนุญาต 

  ๑.๑๐ จัดทําบัญชีสินทรัพยหรือทะเบียนสินทรัพย 

    ๑.๑๐.๑ จัดทําบัญชีสินทรัพยหรือทะเบียนสินทรัพย เพื่อจําแนกกลุมทรัพยากรของ

ระบบหรือการทํางานโดยกําหนดกลุมผูใชงานและสิทธิ์ของกลุมผูใชงาน 

  ๑.๑๑ กําหนดเกณฑการระงับสิทธิ ์มอบอํานาจใหเปนไปตามแนวปฏิบัติการบริหารจัดการการ

เขาถึงของผูใชงาน (User Access Management) 

 

 ๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

  ๒.๑ สรางความรูความเขาใจแกผูใชงานและการกําหนดมาตรการเชิงปองกัน 

   ๒.๑.๑ มีการประชาสัมพันธเกี่ยวกับการสรางความตระหนักเรื่องความมั่นคงปลอดภัยดาน

สารสนเทศ 

   ๒.๑.๒ มหาวิทยาลัยตองพัฒนาระบบบัญชีผูใชงาน โดยมีการอางอิงขอมูลจากฐานขอมูล

บุคลากร และฐานขอมูลนักศึกษา หรือบัญชีผูใชงานของบุคคลภายนอก 

   ๒.๑.๓ ระบบบัญชีผูใชงานตองสามารถสรางบัญชีผูใชงาน ตรวจสอบบัญชีผูใชงาน ตั้งรหัสผาน 

หรือการแจงและเปลี่ยนแปลงรหัสผาน สามารถทดสอบการใชงานไดเปนอยางนอย 

  ๒.๒ การแบงกลุมบัญชีผูใชงาน มีการแบงประเภทบัญชีผูใชงานเปน ๔ ประเภทดังนี้ 

   ๒.๒.๑ บัญชีผูใชงานสําหรับผูบริหาร 

   ๒.๒.๒ บัญชีผูใชงานสําหรับบุคลากร 

   ๒.๒.๓ บัญชีผูใชงานสําหรับนักศึกษา 

   ๒.๒.๔ บัญชีผูใชงานสําหรับบุคคลภายนอก 

 



๑๓ 

  ๒.๓ การลงทะเบียนบัญชีผูใชงาน (User Registration) 

   มหาวิทยาลัยจัดใหมีการบริการระบบสารสนเทศเพื่อใชสําหรับการลงทะเบียนบัญชีผูใชงาน

สําหรับนําบัญชีผูใชงานไปใชเขาระบบสารสนเทศของมหาวิทยาลัย ผูใชงานสามารถลงทะเบียนผานระบบบัญชี

ผูใชงานไดตลอดเวลา โดยระบบจะกําหนดและแจงบัญชีผูใชงานเปนชื่อภาษาอังกฤษตามดวยนามสกุล 

(ตัวอักษรขึ้นตน) เชน ruts.s และรหัสผาน มีแนวปฏิบัติดังน้ี 

   ๒.๓.๑ สําหรับผูบริหาร 

    ๒.๓.๑.๑ ผูบริหารตองมีขอมูลครบถวนสมบูรณในฐานขอมูลบุคลากรของมหาวิทยาลัย 

    ๒.๓.๑.๒ ผูบริหารยื่นคําขอบัญชีผูใชงานผานระบบสารสนเทศของมหาวิทยาลัย 

    ๒.๓.๑.๓ แจงผลการลงทะเบียนบัญชีผูใชงานผานระบบสารสนเทศหรือโทรศพัท 

   ๒.๓.๒ สําหรับบุคลากร 

    ๒.๓.๒.๑ บุคลากรตองมีขอมลูครบถวนสมบูรณในฐานขอมูลบุคลากรของมหาวิทยาลัย 

    ๒.๓.๒.๒ บุคลากรยื่นคาํขอบัญชีผูใชงานผานระบบสารสนเทศของมหาวิทยาลัย 

    ๒.๓.๒.๓ แจงผลการลงทะเบียนบัญชีผูใชงานผานระบบสารสนเทศหรือโทรศพัท 

   ๒.๓.๓ สําหรับนักศึกษา 

   ๒.๓.๓.๑ นักศึกษาใหมตองมีขอมูลครบถวนสมบูรณในฐานขอมูลนักศึกษาของ

มหาวิทยาลัย 

   ๒.๓.๓.๒ นักศึกษาสามารถลงทะเบียนบัญชีผู ใชงานผานระบบสารสนเทศของ

มหาวิทยาลัย 

    ๒.๓.๓.๓ แจงผลการลงทะเบียนบัญชีผูใชงานผานระบบสารสนเทศ 

   ๒.๓.๔ สําหรับบุคคลภายนอก 

    ๒.๓.๔.๑ บุคคลภายนอกตองขออนุมัติเปนลายลักษณอักษรและไดรับอนุมัติจาก

ผูอํานวยการสํานักวิทยบริการฯ หรือผูท่ีไดรับมอบหมาย 

  ๒.๔ การบริหารจัดการสิทธ์ิของผูใชงาน (User Management) 

   ๒.๔.๑ ใหอํานาจกับผูดูแลระบบหรือผูที่ไดรับมอบหมายในการระงับหรือเพิกถอนสิทธิ์ ในกรณีตรวจ

พบวามีการกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงานระบบสารสนเทศ 

   ๒.๔.๒ เมื่อมีการระงับบัญชีผูใชงาน กรณีการขอรับคืนบัญชีผูใชงานตองขออนุญาตเปนลาย

ลักษณอักษรผานตนสังกัดถึงสํานักวิทยบริการฯ 

   ๒.๔.๓ การเพิกถอนสิทธิ์สําหรับผูบริหาร กระทําเมื่อผูบริหารพนสภาพการเปนผูบริหาร 

   ๒.๔.๔ การเพิกถอนสิทธิ์สําหรับบุคลากร กระทําเมื่อบุคลากรพนสภาพการเปนบุคลากร

หนวยงานแจงเปลี่ยนแปลงหนาที่รบัผิดชอบ 

   ๒.๔.๕ การเพิกถอนสิทธิ์สําหรับนักศึกษา กระทําเมื่อนักศึกษาพนสภาพการเปนนักศึกษาหรือ

ลาออกจากการเปนนักศกึษา 



๑๔ 

   ๒.๔.๖ การเพิกถอนสิทธิ์สําหรับบุคคลภายนอก กระทําเมื่อบุคคลภายนอกพนระยะเวลาท่ี

กําหนดหรือพนระยะเวลาที่ไดรับอนุญาตในการทําภารกิจกับมหาวิทยาลัย 

   ๒.๔.๗ กรณีมีความจําเปนตองใชสิทธิ์พิเศษ ตองพิจารณาการควบคุมผูใชงานที่มีสิทธิ์พิเศษนั้น

โดยไดรับความเห็นชอบและอนุมัติจากอธิการบดี หรือผูไดรับมอบอํานาจจากอธิการบดี 

   ๒.๔.๗.๑ ควบคุมการใชงานอยางเขมงวด เชน กําหนดใหตองควบคุมการใชงานเฉพาะกรณี

จําเปนเทานั้น 

    ๒.๔.๗.๒ กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

    ๒.๔.๗.๓ ตองเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจําเปนในการใชงาน

หรือกรณทีี่มีความจําเปนในการใชงานเปนระยะเวลานานก็ตองเปลี่ยนรหัสผานทุก ๖ เดือน เปนตน 

  ๒.๕ การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 

   ๒.๕.๑ ผูดูแลระบบตองกําหนดรหัสผานเริ่มตนใหกับผูใชงานหรือใชระบบการกําหนดรหัสผาน

อัตโนมัต ิ

   ๒.๕.๒ การสงมอบรหัสผานใหกับผูใชงานตองเปนไปอยางปลอดภัย โดยสงผานระบบสารสนเทศ 

  ๒.๖ การทบทวนสิทธิก์ารเขาถึงของผูใชงาน (Review of User Access Rights) 

   ๒.๖.๑ ตองมีกระบวนการทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชี

ผูใชงานอยางนอยปละ ๑ ครั้ง 

   ๒.๖.๒ บัญชีผูใชงานจะหมดอายุ ดังนี้ 

    ๒.๖.๒.๑ ผูบริหาร บัญชีผู ใช งานหมดอายุ เมื่อพนสภาพการเปนผูบริหารของ

มหาวิทยาลัย 

    ๒.๖.๒.๒ บุคลากร บัญชีผูใชงานหมดอายุเม่ือพนสภาพการเปนบุคลากรของมหาวิทยาลัย 

    ๒.๖.๒.๓ นักศึกษา บัญชีผูใชงานหมดอายุหลังพนสภาพการเปนนักศึกษา 

    ๒.๖.๒.๔ บุคคลภายนอก บัญชีผูใชงานหมดอายุเมื่อภารกิจเสร็จสิ้น 

 ๓. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 

  ๓.๑ การใชงานรหัสผาน (Password Use) 

   ๓.๑.๑ ผูใชงานตองจัดการกับรหัสผานใหมีความมั่นคงปลอดภัย 

   ๓.๑.๒ ผูใชงานที่ไดรับรหัสผานในครั้งแรกจากระบบบัญชีผูใชงานควรเปลี่ยนรหัสผานที่ไดรับ 

โดยทันที 

   ๓.๑.๓ ผูใชงานตองยินยอมใหผูดูแลระบบดําเนินการใด ๆ กับรหัสผาน เพื่อใหเกิดความมั่นคง 

ปลอดภัยของระบบสารสนเทศ 

   ๓.๑.๔ ผูใชงานตองเก็บรักษารหัสผานใหเปนความลับและระมัดระวังปองกันรหัสผานไมให

รั่วไหลไปยังผูอ่ืนและไมมอบใหผูอื่นนําไปใชไมวาดวยเหตุใด ๆ 

   ๓.๑.๕ กําหนดใหรหัสผานตองไมนอยกวา ๘ ตัวอักษร โดยมีการผสมกันระหวางตัวอักษร ตัวเลข 

หรืออักขระ และอักขระพิเศษเขาดวยกัน 



๑๕ 

   ๓.๑.๖ ไมควรกําหนดรหัสผานที่ประกอบดวยอักขระที่เรียงกัน (abcdef, 12345) หรือกลุม

อักขระที่เหมือนกัน (aaaaaa, 11111) 

   ๓.๑.๗ ไมควรกําหนดรหัสผานที่เก่ียวของกับผูใชงาน เชน ชื่อสกุล วัน เดอืน ปเกิด ที่อยู เปนตน 

   ๓.๑.๘ ไมใชรหัสผานสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานระบบเครือขายคอมพิวเตอร 

   ๓.๑.๙ ไมควรใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานอัตโนมัติ 

   ๓.๑.๑๐ เมื่อมีปญหาการใชชื่อผูใชงานและรหัสผาน เชน ลืมชื่อผู ใชงานหรือรหัสผานให

ดําเนินการผานระบบบัญชีผูใชงานหรือติดตอผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

  ๓.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานท่ีอุปกรณ 

   ๓.๒.๑ ในกรณีที่ไมใชระบบสารสนเทศ ใหผูใชงานออกจากระบบ (Log Off) ทันที เพื่อปองกัน

บุคคลอ่ืนมาใชระบบสารสนเทศตอ และหากสงสัยวารหัสผานเกิดการรั่วไหลควรเปลี่ยนรหัสผานทันที 

  ๓.๓ การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and Clear 

Screen Policy) 

   ๓.๓.๑ จัดเก็บเอกสาร ขอมูล สื่อบันทึกขอมูล คอมพิวเตอร หรือสารสนเทศไวในสถานที่ม่ันคงปลอดภัย 

   ๓.๓.๒ ตองควบคุมการเขาถึงขอมูล สื่อบันทึกขอมูล หรือสินทรัพยดานสารสนเทศ โดยผูเปน

เจาของหรือผูไดรับมอบหมายเปนลายลักษณอักษรเทานั้น 

   ๓.๓.๓ มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญผานอุปกรณ

ที่ใชในการบันทึกขอมูลกอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหเขาถึงขอมูลสําคัญได 

   ๓.๓.๔ สํารองและลบขอมูลที่เก็บอยู ในสื่อบันทึกกอนสงเครื่องคอมพิวเตอรไปตรวจซอม 

เพื่อปองกันการสูญหายหรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 

   ๓.๓.๕ ผูใชงานอาจนําการเขารหัสลับมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบ

การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

   ๓.๓.๖ จัดทําแนวทางสําหรับจัดเก็บ การทําลาย และระยะเวลาการจัดเก็บสําหรับขอมูลหรือ

เอกสาร ตอบโต  และแนวทางตองสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอื่น ๆ 

ที่มหาวิทยาลัยตองปฏิบัติตาม 

   ๓.๓.๗ โปรแกรมตาง ๆ ท่ีติดตั้งบนเครื่องคอมพิวเตอรของมหาวิทยาลัยเปนโปรแกรม 

ที่มหาวิทยาลัยไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมและนําไปติดต้ังบน

เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงาน เพราะเปนการกระทําที่ผิดกฎหมาย 

   ๓.๓.๘ ไมเก็บขอมูลสําคัญของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลที่เปน

สวนบุคคล 

   ๓.๓.๙ ตองทําการเคลยีรขอมูลที่บันทึกอยูในอุปกรณท่ีใชในการบันทึกขอมูล กอนทําการเปลี่ยน

หรือทดแทนอุปกรณ 

   ๓.๓.๑๐ ตองลบหรือฟอรแมต (Format) ขอมูลที่บันทึกอยูในอุปกรณที่ใชในการบันทึกขอมูล 

กอนทําลายหรือเปลี่ยนทดแทนหรือจําหนายอุปกรณ 



๑๖ 

   ๓.๓.๑๑ ตองลบขอมูลท่ีไมมีการใชงานตั้งแต ๕ ปขึ้นไปออกจากฐานขอมูล และสํารองขอมูล  

ลงฮารดดิสกภายนอก (External Hard Disk) หรือสื่อขอมูลสํารอง (Backup Media) และจัดเก็บไวในสถานที่

ที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล ทั้งน้ีการลบหรือการทําลายขอมูลอิเล็กทรอนิกสดังกลาวตองไดรับ

ความเห็นชอบจากผูมีอํานาจอนุมัติใหทําลายสื่อบันทึกขอมูล หรือลบขอมูลอิเล็กทรอนิกสออกจากฐานขอมูล

ทุกครั้ง 

 ๔. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control) 

  ๔.๑ การควบคุมการจัดการระบบเครือขาย 

   ๔.๑.๑ การใชงานระบบอินเทอรเน็ตตองควบคุมการเขาใชโดยผานบัญชีผู ใชงานระบบ

สารสนเทศที่เปนสวนกลาง 

   ๔.๑.๒ ตองกําหนดพื้นที่ควบคุมการใชงานระบบเครือขาย เพื่อใหผูดูแลระบบสามารถเขาถึง

พื้นทีใ่ชงานไดอยางสะดวกในการปฏิบัติงานระบบเครือขาย 

   ๔.๑.๓ หองควบคุมระบบเครือขายตองอยูในหองที่มีระบบปองกันการเขาออก 

   ๔.๑.๔ การเขาออกหองควบคุมระบบเครือขายตองไดรับอนุญาตจากผูดูแลระบบหรือผูที่ไดรับ

มอบหมาย 

   ๔.๑.๕ การเขาออกหองควบคมุระบบเครือขายตองบันทึกการเขาออก 

   ๔.๑.๖ อุปกรณทางระบบเครือขายตองติดตั้งบริเวณพื้นที่ที่มีความปลอดภัย เพื่อปองกันอุปกรณ

เสียหายหรือสูญหาย 

   ๔.๑.๗ การใชงานบริการระบบเครือขายตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ 

ไดเฉพาะการบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

   ๔.๑.๘ มหาวิทยาลัยตองติดตั้งไฟรวอลลเพื่อปองกันทางเขาออกระบบเครือขายจากผูไมหวังดี 

   ๔.๑.๙ การนําอุปกรณระบบเครือขายใด ๆ มาเชื่อมตอกับระบบเครือขายของมหาวิทยาลัยตอง

ไดรับอนุญาตจากผูดูแลระบบหรือผูที่ไดรบัมอบหมาย 

   ๔.๑.๑๐ ตองควบคุมไมใหเปดบริการระบบเครือขายโดยไมไดรับอนุญาต 

   ๔.๑.๑๑ ตองปองกันการเขาถึงอุปกรณจัดเสนทางบนระบบเครือขายไมใหเขาถึงโดยบุคคลท่ี

ไมไดรับอนุญาต 

  ๔.๒ การควบคุมการจัดการระบบเครือขายไรสาย 

   ๔.๒.๑ การติดตั้งอุปกรณระบบเครือขายไรสายใด ๆ เพื่อเชื่อมตอกับระบบเครือขายของ

มหาวิทยาลัยตองไดรับอนุญาตและตองกําหนดคาปรับแตงหรือคาการใชงานที่เหมาะสมจากผูดูแลระบบหรือผู

ที่ไดรับมอบหมาย 

   ๔.๒.๒ อุปกรณทางระบบเครือขายไรสายตองติดตั้งในพื้นที่ท่ีมีความปลอดภัย เพื่อปองกัน

อุปกรณเสียหายหรือสูญหาย 

   ๔.๒.๓ การใชงานบริการระบบเครือขายไรสายตองกําหนดใหผูใชงานสามารถเขาถึงระบบ

สารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 



๑๗ 

   ๔.๒.๔ ตองควบคมุไมใหมีการเปดใหบริการระบบเครือขายไรสายโดยไมไดรับอนุญาต 

   ๔.๒.๕ ตองควบคมุไมใหมีการใชบริการระบบเครือขายไรสายโดยไมไดรับอนุญาต 

   ๔.๒.๖ การใหบริการระบบเครือขายไรสายจากผูใหบริการภายนอกตองไดรบัอนุญาตจากอธิการบด ี

   ๔.๒.๗ การใหบริการระบบเครือขายไรสายจากผูใหบริการภายนอกตองไมมีผลกระทบตอ

นโยบายความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย 

  ๔.๓ การควบคุมการปฏิบัติงานจากภายนอก 

   ๔.๓.๑ การเขาถึงระบบเครือขายจากภายนอกมหาวิทยาลัยตองกําหนดใหมีการเขารหัสในการ

เชื่อมตอเพื่อความปลอดภัย 

   ๔.๓.๒ ผูใชงานระบบเครือขายที่ปฏิบัติงานจากภายนอกตองไดรับอนุญาตการเขาใชงานระบบ

เครือขายระยะไกลจากผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

   ๔.๓.๓ ผูที่ไดรับอนุญาตใหเขาใชงานระบบเครือขายระยะไกลตองรับผิดชอบตอบัญชีผูใชงาน

ระบบสารสนเทศไมใหมีการใชงานที่สอหรือฝาฝนตอนโยบายความมั่นคงปลอดภัยดานสารสนเทศของ

มหาวิทยาลัย 

  ๔.๔ การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกมหาวิทยาลัย (User Authentication for 

External Connections) 

   ๔.๔.๑ มหาวิทยาลัยตองมีระบบตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหผูใชงานเขาถึง

ระบบสารสนเทศของมหาวิทยาลัย โดยจะตองมีวิธีการยืนยันตัวตนดวยการปอนชื่อผูใชงานและรหัสผาน   

เพื่อแสดงวาเปนผูใชงานตัวจริง 

   ๔.๔.๒ ผูใชงานที่เขาใชงานระบบตองแสดงตัวตนดวยชื่อผูใชงานทุกครั้ง ตามชองทางการเขาถึง

ระบบเครอืขายที่มหาวิทยาลยักําหนด 

   ๔.๔.๓ ผูใชงานที่อยูภายนอกมหาวิทยาลัยตองเปนผูที่ไดรับสิทธิ์ในการเขาใชบรกิารแลวเทานั้น 

  ๔.๕ การระบุอุปกรณบนระบบเครอืขาย (Equipment Identification in Networks) 

   ๔.๕.๑ ผูดูแลระบบตองทําผังการเชื่อมตออุปกรณระบบเครือขาย เพื่อใหสามารถระบุอุปกรณ 

บนระบบเครือขายได 

   ๔.๕.๒ อุปกรณที่เชื่อมตอระบบเครือขายตองระบุตําแหนงที่ตั้งได โดยการตรวจสอบจากเลขที่

อยูไอพี (Internet Protocol: IP Address) 

   ๔.๕.๓ อุปกรณที่นํามาเชื่อมตอระบบเครือขายไดรับเลขที่อยูไอพีตามที่กําหนด โดยผูดูแลระบบ

เทานั้น 

   ๔.๕.๔ เก็บขอมูลการใชเลขที่อยูการควบคุมการเขาถึงสื่อ (Media Access Control Address: 

MAC Address) จากเคร่ืองคอมพิวเตอรแมขายที่ใหบริการคาเลขที่อยูไอพีแอดเดรส (DHCP Server) 

  ๔.๖ การปองกันพอรตที่ใชสําหรับตรวจสอบและปรบัแตงระบบเครือขาย 

   ๔.๖ ๑ ตองมีการตรวจสอบและยกเลิกหรือปดพอรต การบริการบนอุปกรณระบบเครือขายหรือ

ระบบเครอืขายไรสายที่ไมจําเปนในการใชงาน 



๑๘ 

   ๔.๖ ๒ บุคคลภายนอกเขามาดําเนินการบํารุงรักษา บริหารจัดการพอรตของอุปกรณระบบ

เครือขายหรือบริหารจัดการผานระบบเครือขายจากระยะไกล ตองไดรับการอนุญาตจากผูดูแลระบบหรือผูที่

ไดรับมอบหมาย 

   ๔.๖ ๓ เมื่อมีการเชื่อมตอโดยตรงบนตัวอุปกรณตองกําหนดรหัสผานสําหรับการตรวจสอบและ

ปรับแตงอุปกรณระบบเครือขาย 

   ๔.๖ ๔ ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากระบบเครือขายภายนอกมหาวิทยาลัย 

   ๔.๖ ๕ ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจําเปนในการเขาใชงาน

อยางสม่ําเสมออยางนอยสัปดาหละ ๑ ครั้ง 

  ๔.๗ การแบงแยกระบบเครือขาย (Segregation in Networks) 

   ๔.๗.๑ มหาวิทยาลัยแบงแยกระบบเครือขายเปนระบบเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุม

การเขาถึงระบบเครือขาย 

   ๔.๗.๒ มหาวิทยาลัยจัดแบงระบบเครือขายภายในและระบบเครือขายภายนอก เพื่อความ

ปลอดภัยในการใชงานระบบสารสนเทศ 

   ๔.๗.๓ ผูดูแลระบบตองทําผังการเชื่อมตออุปกรณบนระบบเครือขายสายสัญญาณและระบบ

เครือขายไรสาย เพื่อระบุอุปกรณบนระบบเครือขายได 

   ๔.๗.๔ ตองใชไฟรวอลล (Firewall) กั้นหรือแบงระบบเครือขายภายในและระบบเครือขาย

ภายนอก 

   ๔.๗.๕ ตองใชเกตเวย (Gateway) เพื่อควบคุมการเขาถึงระบบเครือขายทั้งจากภายในและ

ภายนอกหนวยงาน 

  ๔.๘ การควบคุมการเชื่อมตอทางระบบเครือขาย (Network Connection Control) 

   ๔.๘.๑ อนุญาตการเชื่อมตอเฉพาะเลขที่อยูไอพีท่ีกําหนดใหเทานั้น 

   ๔.๘.๒ ระบบเครือขายที่เชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอกมหาวิทยาลัย ตองติดตั้ง

ระบบตรวจจับการบุกรุก 

  ๔.๙ การควบคุมการจัดเสนทางบนระบบเครอืขาย (Network Routing Control) 

   ๔.๙.๑ การกําหนดการจัดเสนทางบนระบบเครือขายจะตองจัดการโดยผูดูแลระบบหรือผูที่ไดรับ

มอบหมายเทานั้น 

   ๔.๙.๒ การอนุญาตเสนทางระบบเครือขายเฉพาะกลุมตองเปนเลขที่อยูไอพีท่ีกําหนดเทานั้น 

   ๔.๙.๓ มีเกตเวยเพื่อกรองขอมูลท่ีไหลเวียนในระบบเครือขาย 

   ๔.๙.๔ ตองตรวจสอบเลขที่อยูไอพีของตนทางและปลายทาง 

   ๔.๙.๕ ตองควบคมุการไหลของขอมูลผานระบบเครือขาย 

   ๔.๙.๖ ตองกําหนดเสนทางการไหลของขอมูลบนระบบเครือขายที่สอดคลองกับการควบคุม

เขาถึงและการใชงานบริการระบบเครอืขาย 



๑๙ 

   ๔.๙.๗ ตองจํากัดการใชเสนทางบนระบบเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง

คอมพิวเตอรแมขาย 

 ๕. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

  ๕.๑ การกําหนดขั้นตอนการปฏิบัติเพื่อการเขาใชงานที่ม่ันคงปลอดภัย 

   ๕.๑.๑ สําหรับเครื่องคอมพิวเตอรที่เปนสวนกลาง เจาหนาที่สารสนเทศตองติดตั้งโปรแกรมชวย

บริหารจัดการเครื่องคอมพิวเตอร 

   ๕.๑.๒ สําหรับการเขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรที่เปนสวนกลาง เจาหนาที่

สารสนเทศตองกําหนดชื่อบัญชีผูใชงานและรหัสผาน 

   ๕.๑.๓ สําหรับเครื่องคอมพิวเตอรท่ีเปนสวนกลางตองมีการกําหนดระยะเวลาและบันทึกขอมูล  

ผูเขาใชงาน 

  ๕.๒ การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

   ๕.๒.๑ ผูใชงานตองมีบัญชีผูใชงานและรหัสผาน สําหรับเขาใชงานระบบปฏิบัติการ 

   ๕.๒.๒ สามารถใชอุปกรณเพิ่มเติมเพื่อควบคุมความปลอดภัย เชน เครื่องอานลายพิมพนิ้วมือท่ี

ใช สําหรับเครื่องคอมพิวเตอรแมขาย เปนตน 

  ๕.๓ การบริหารจัดการรหัสผาน (Password Management System) 

   ๕.๓.๑ สําหรับเครื่องคอมพิวเตอรที่เปนสวนกลางตองกําหนดระยะเวลาในการปอนรหัสผาน 

หากผูใชงานปอนรหัสผานผิดเกินจํานวนครั้งท่ีกําหนด เชน จํานวน ๓ ครั้ง ระบบจะทําการล็อกสิทธิ์การใชงาน

จนกวาเจาหนาที่สารสนเทศจะปลดล็อกถึงจะใชงานได 

  ๕.๔ การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

   ๕.๔.๑ โปรแกรมที่ติดตั้ งบนเครื่องคอมพิว เตอรของมหาวิทยาลัยตอง เปนโปรแกรม 

ที่มหาวิทยาลัยไดซื้อลิขสิทธิ์ถูกตองตามกฎหมายเทาน้ัน 

   ๕.๔.๒ ตองถอดถอนหรือไมติดตั้งโปรแกรมอรรถประโยชน (Utility Program) ท่ีไมจําเปนออก

จากระบบปฏิบัติการ 

   ๕.๔.๓ โปรแกรมอรรถประโยชนที่มีการพัฒนาโดยใชบริการภายนอก (Outsource) รหัสตนฉบับ 

(Source Code) เมื่อเสรจ็สิ้นแลวตองเปนลิขสิทธิ์ของมหาวิทยาลัย 

   ๕.๔.๔ ผูดูแลเครื่องคอมพิวเตอรจะตองอัปเดตโปรแกรมอรรถประโยชน รุนลาสุดใหมีความ

ทันสมัยอยูเสมอเพื่อความปลอดภัยในการใชงาน เวนแตมีเหตุจําเปนตองใชงานรุนเดมิ 

  ๕.๕ การยุติการใชงานระบบสารสนเทศ (Session Timeout) 

   ๕.๕.๑ หากไมมีการใชงานระบบเปนระยะเวลาเกิน ๓๐ นาที ตองทําการยกเลิกการใชงานระบบ

สารสนเทศโดยอัตโนมัติ 

  ๕.๖ การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 



๒๐ 

   ๕.๖.๑ กําหนดเกณฑระยะเวลาการเชื่อมตอระบบสารสนเทศที่ใชบัญชีผูใชงาน (e-Passport) 

เพื่อใหผูใชงานสามารถใชงานไดนานที่สุดในระยะเวลาท่ีกําหนดเทาน้ัน คือ กําหนดใหใชงานไดนานไมเกิน ๘ 

ชั่วโมงตอการเชื่อมตอหนึ่งครั้ง 

   ๕.๖.๒ กําหนดใหระบบสารสนเทศท่ีมีความเสี่ยงหรือมีความสําคัญสูงที่มหาวิทยาลัยเปด

ใหบริการตองจํากัดชวงระยะเวลาการเชื่อมตอท่ีเหมาะสม 

 ๖. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (Application and Information Access Control) 

  ๖.๑ การจํากัดการเขาถึงสารสนเทศ (Information Access Restriction) 

   ๖.๑.๑ การจํากัดการเขาถึงของผูใชงาน 

    ๖.๑.๑.๑ เขาไดตามสิทธิ์ที่ไดรบัอนุญาตเทานั้น 

    ๖.๑.๑.๒ กําหนดสิทธ์ิการเขาถึงขอมูลสวนบุคคล 

    ๖.๑.๑.๓ ตองบันทึกการออกจากระบบงานโดยทันทีที่ใชงานเสร็จ 

    ๖.๑.๑.๔ แบงกลุมผูใชงานระบบสารสนเทศของมหาวิทยาลัย ออกเปน ๔ กลุม คือ 

ผูบรหิาร บุคลากร นักศึกษา และบุคคลภายนอก 

    ๖.๑.๑.๕ ระบบสารสนเทศจะตองมีการจัดทําระบบจัดเก็บสถานะ การเขาถึง และ

ประวัติการเขาใชงาน (Log File) 

    ๖.๑.๑.๖ ระบบสารสนเทศที่มีความสําคัญตองมีการเขารหัสลับการเชื่อมตอ (SSL 

Encryption) 

    ๖.๑.๑.๗ การควบคุมผูรับเหมา (Outsource) กรณีมีการจางเหมาบํารุงรักษา ดูแล และ 

พัฒนาระบบสารสนเทศ 

     ๑) มีกระบวนการคัดเลือกผูรับเหมาโดยเฉพาะและตองกําหนดคุณสมบัติ 

ของผูรับเหมาท่ีชัดเจน เชน ตองมีประสบการณ มีลูกคาอางอิงนาเชื่อถือ หรือใบรับรองทางดานทักษะวิชาชีพ

ตามมาตรฐานสากล มีความพรอมดานเทคโนโลยีสําหรับการรับเหมา ทั้งในสวนของฮารดแวรและซอฟตแวร 

รวมถึงระบบท่ีสนับสนุนการปฏิบัติงาน เพื่อใหไดผูรับเหมาที่มีคณุสมบัติตรงตามมาตรฐานที่หนวยงานตองการ 

     ๒) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาและตองกําหนด 

ขอบเขตและระดับการรับเหมาอยางชัดเจน รวมถึงผูรับเหมาตองนําเสนอรายละเอียดงานขอบเขตงานอยาง

ครบถวน 

     ๓) หนวยงานตองเขาไปตรวจสอบรายละเอียดของการปฏิบัติงานของผูรับเหมา

ได เชน รวมกําหนดวิธีการทํางาน การตรวจติดตามคุณภาพของผูรับเหมาเปนระยะ ๆ ตามที่กําหนดไว หรือ

การสุมตรวจสอบการปฏิบัติงานในจุดที่สําคัญ เพื่อพิจารณากระบวนการที่ผูรับเหมาใชในการปฏิบัติงาน และ

เพื่อประเมนิประสิทธิภาพของผูรับเหมาในการกระทาํตามขอกําหนดของหนวยงาน 

     ๔) ตองควบคุมการเขาถึงของขอมูลท่ีชัดเจน มีระบบบันทึกการเขาถึงขอมูล 

และการสํารองขอมูลทุกข้ันตอน จํากัดการเขาถึงขอมูลสําคัญหรือใหใชขอมูลจากชุดจําลองแทนขอมูลจริง 



๒๑ 

     ๕) มีหลักเกณฑและกระบวนการในการตรวจรับงานที่สงมอบโดยผูรับเหมาที่

ชัดเจน เพื่อใหไดงานตรงตามมาตรฐานที่กําหนด 

  ๖.๒ การดูแลระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญตอหนวยงาน ดําเนินการดังนี้ 

   ๖.๒.๑ ระบบซึ่งไวตอการรบกวนมีผลกระทบและมีความสําคัญตอองคกร ตองแยกออกจาก

ระบบอื่น ๆ 

   ๖.๒.๒ ตองควบคมุสภาพแวดลอมของระบบซึ่งไวตอการรบกวน 

    ๖.๒.๒.๑ มีหองปฏิบัติงานแยกเปนสัดสวนและตองกําหนดสิทธิ์ใหเฉพาะผูที่มีหนาที่ท่ี

ไดรับมอบหมายเทาน้ัน ในการเขาไปปฏิบัติงานในหองควบคุมดังกลาว 

    ๖.๒.๒.๒ ติดตั้งระบบแยกตางหากจากระบบสารสนเทศอ่ืน ๆ 

    ๖.๒.๒.๓ มีระบบเฝาระวังการเขาถึงขอมูลสําคัญจากผูท่ีไมไดรับอนุญาต 

   ๖.๒.๓ ตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกองคกร 

  ๖.๓ การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ 

   ๖.๓.๑ แนวปฏิบัติสําหรับการใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ีทั้งของสวนตัว

และอุปกรณของทางราชการ 

    ๖.๓.๑.๑ ตองล็อกหรือยึดเครื่องใหอยูกับที่ กรณีที่นําอุปกรณไปใชในที่สาธารณะ หรือใน

บริเวณที่มีความเสี่ยงตอการสูญหาย 

    ๖.๓.๑.๒ ตองเปดใชระบบล็อกหนาจออัตโนมัติหรือปดเครื่องคอมพิวเตอรอัตโนมัติ   

เมื่อไมไดใชงาน และในกรณีที่ไมไดใชงานเปนการชั่วคราวตองล็อกหนาจอทกุครั้ง 

    ๖.๓.๑.๓ ผูใชตองตั้งรหัสผานเพ่ือเขาใชงานเครื่องคอมพิวเตอร 

    ๖.๓.๑.๔ หลีกเลี่ยงการใชอุปกรณคอมพิวเตอรรวมกับบุคคลอ่ืน 

    ๖.๓.๑.๕ ตองตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการใชงานสื่อบันทึก

ขอมูลแบบพกพาตาง ๆ 

    ๖.๓.๑.๖ ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอรและอุปกรณ

สื่อสารเคลื่อนที่ หากจําเปนตองจัดเก็บขอมูลบนอุปกรณดงักลาวจะตองมีการเขารหัสลับขอมูลทุกครั้ง 

    ๖.๓.๑.๗ เพื่อความปลอดภัยหามใชอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี 

เปนอุปกรณปลอยสัญญาณเครือขายไรสายขณะใชระบบเครือขายภายในมหาวิทยาลัย 

    ๖.๓.๑.๘ ตองจัดการกับโปรแกรมไมพึงประสงคบนอุปกรณคอมพิวเตอร เชน ติดตั้ง

โปรแกรมปอง กันมัลแวร  ปรั งปรุ งระบบปฏิบัติ การให ทันสมัย  ไมติดตั้ งซอฟตแวรผิ ดกฎหมาย  

ไมติดตั้งซอฟตแวรที่ไมรูจัก ฯลฯ 

    ๖.๓.๑.๙ มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรเกิดการสูญหายหรือถูกขโมย 

เชน เปดระบบล็อกไบออส เขารหัสไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรมติดตามเครื่อง ฯลฯ 

 



๒๒ 

   ๖.๓.๒ การสํารองขอมูลและการกูคืน 

    ๖.๓.๒.๑ ผูใชงานตองรับผิดชอบในการสํารองขอมูลของตนเองจากเครื่องคอมพิวเตอร 

ไวบนสื่อบันทึกขอมูลสํารอง (Backup Media) เชน แผนซีดี แผนดิจิทัลอเนกประสงคหรือดีวีดี หนวยเก็บขอมูล

แฟลซ หนวยขับแฟลซ จานบันทึกแบบแข็งภายนอก เปนตน 

    ๖.๓.๒.๒ ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลท่ีสํารองไวในสถานท่ีที่เหมาะสม  

ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมออยางนอยเดือนละ ๑ ครั้ง 

  ๖.๔ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

   ตองกําหนดใหมีการควบคุมการใชงานระบบที่ผูดูแลระบบไดติดตั้งไวภายในมหาวิทยาลัย 

เพื่อดูแลรกัษาความปลอดภัยจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 

   ๖.๔.๑ ผูใชงานระบบเครือขายจากระยะไกล (Remote Access) สูระบบสารสนเทศและระบบ

เครือขายของมหาวิทยาลัยตองทาํการพิสูจนตัวจริงกอนเขาใชงาน 

   ๖.๔.๒ ผูใชงานตองไมอนุญาตใหครอบครัวหรือเพื่อนของตนเขาถึงระบบสารสนเทศขององคกร

ในสถานที่ดังกลาว 

   ๖.๔.๓ ตองตรวจสอบอุปกรณใหมีระบบปองกันไวรัสและกําหนดการใชงานไฟรวอลล 

อยางเหมาะสม 

   ๖.๔.๔ ตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหเขาถึงสําหรับการปฏิบัติงาน 

จากระยะไกล 

 ๗. การใชงานอินเทอรเนต็ 

  ๗.๑ ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ต  

ใหเชื่อมตอผานระบบรักษาความปลอดภัยที่มหาวิทยาลัยจัดสรรไวเทานั้น เชน ไฟรวอลลแทนระบบปองกัน

การบุกรุก/ระบบตรวจจับการบุกรุก (Proxy Firewall IPS/IDS) เปนตน หามผูใชงานทําการเชื่อมตอระบบ

คอมพิวเตอรผานชองทางอื่น เชน โมเด็มแบบหมุนโทรศัพท (Dial-Up Modem) เวนแตจะมีเหตุผลความ

จําเปนและขออนุญาตจากผูอํานวยการสํานกัวิทยบรกิารฯ เปนลายลักษณอักษรแลว 

  ๗.๒ เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเทอรเน็ต 

ผาน เว็บเบราวเซอร (Web Browser) ตองติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ 

ระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

  ๗.๓ ผูใชงานไมใชระบบเครือขายอินเทอรเน็ตของมหาวิทยาลัย เพื่อหาประโยชนในเชิงธุรกิจสวนตัว 

และเขาสูเว็บไซต ท่ีไมเหมาะสม เชน เว็บไซตที่ ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ ขัดตอชาติ ศาสนา 

พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสงัคม เปนตน 

  ๗.๔ ผูใชงานไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรมหรือ

ขอมูลทีละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเสียหายใหกับมหาวิทยาลัย 

  ๗.๕ หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของมหาวิทยาลัย 



๒๓ 

  ๗.๖ ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความ

มั่นคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

  ๗.๗ ผูใชงานไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอื่นและภาพนั้นเปนภาพท่ีเกิดจากการสราง

ขึ้น ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ทั้งนี้จะทําใหผูอ่ืนนั้นเสียชื่อเสียง 

ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรบัความอับอาย 

  ๗.๘ ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบน 

อินเทอรเน็ตกอนนําขอมูลไปใชงาน 

  ๗.๙ ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง แพทช 

(Patch) หรือ ฟคซ (Fixes) ตาง ๆ จากผูขายและไมละเมิดทรัพยสินทางปญญา 

  ๗.๑๐ การเสนอความคิดเห็นผานเว็บบอรด (Web board) ผูใชงานตองไมเปดเผยขอมูลที่สําคัญและ 

เปนความลับของมหาวิทยาลัย และตองไมใชขอความท่ีย่ัวยุ ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียง

ของมหาวิทยาลัย การทําลายความสัมพันธกับบุคลากรของหนวยงานอื่น ๆ 

 ๘ การพัฒนาระบบสารสนเทศ 

  ๘.๑ การเขาถึงระบบสารสนเทศตองมีการระบุตัวตนผูใชงานโดยผานระบบบัญชีผูใชงานระบบ

สารสนเทศที่เปนสวนกลางกอนเขาใชงานเสมอ 

  ๘.๒ ระบบสารสนเทศตองดูแลโดยผูดูแลระบบท่ีไดรับอนุญาตจากผูบังคับบัญชาเปนลายลักษณอักษร 

และเจาของขอมูลตองเปนผูรับผิดชอบขอมูลทั้งหมดในระบบสารสนเทศ 

  ๘.๓ เจาของระบบสารสนเทศตองจัดทําเอกสารการพัฒนาระบบอยางเปนลายลักษณอักษร เชน 

ความตองการของผู ใช  (User Requirement) กระแสขอมูล (Data Flow) พจนานุกรมขอมูล (Data 

Dictionary) แผนภาพความสัมพันธของเอนทิตี (Entity Relationship Diagram: ERD) 

  ๘.๔ เจาของระบบสารสนเทศตองจัดทําคูมือการใชงานระบบสารสนเทศของหนวยงาน 

  ๘.๕ คูมือการใชงานระบบสารสนเทศจะตองนําไปไวบนเว็บไซตของระบบสารสนเทศ หรือของ

หนวยงานใหมีการดาวนโหลดเพื่อใชงานไดงาย 

  ๘.๖ เจาของระบบสารสนเทศตองจัดอบรมการใชงานแกบุคลากรที่เก่ียวของอยางนอย ๓ ป/๑ ครั้ง 

 ๙ การใชงานคอมพิวเตอรสวนบุคคล 

  ๙.๑ เคร่ืองคอมพิวเตอรสวนบุคคลของมหาวิทยาลัยเปนทรัพยสินของมหาวิทยาลัย ดังน้ันผูใชงานตอง

ใชเครื่องคอมพิวเตอรอยางมีประสิทธิภาพและเกิดประโยชนสูงสดุแกงานของมหาวิทยาลัย 

  ๙.๒ ตองทําการปดเครื่องคอมพิวเตอรสวนบุคคลทุกครั้งเมื่อไมมีการใชงาน 

  ๙.๓ โปรแกรมที่ไดติดตั้งลงบนเครื่องคอมพิวเตอรสวนบุคคลของมหาวิทยาลัยตองเปนโปรแกรมที่มี

ลิขสิทธิ์ถูกตอง 

  ๙.๔ ตองติดตั้งและเปดใชระบบปองกันไวรัสและชุดคําสั่งไมพึงประสงค (Malware) ในเครื่อง

คอมพิวเตอรสวนบุคคลเสมอ 



๒๔ 

  ๙.๕ ไมดัดแปลงและแกไขสวนประกอบตาง ๆ ของเครื่องคอมพิวเตอรสวนบุคคลของมหาวิทยาลัย

ดวยตนเองจะตองดาํเนินการโดยเจาหนาท่ีสารสนเทศเทานั้น 

  ๙.๖ ตองไมจัดเก็บขอมูลที่มีความสําคัญหรือเปนความลับของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอร

สวนบุคคล 

  ๙.๗ ผูใชงานสามารถนําการเขารหัสลับมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

 ๑๐. การเขาถึงเครื่องคอมพิวเตอรแมขาย 

  ๑๐.๑ หัวหนาหนวยงานที่เปนเจาของเครื่องคอมพิวเตอรแมขายตองแตงตั้งผูมีสิทธิ์ใชงานและ

กําหนดจํานวนผูมีสิทธิ์ในการเขาถึงระบบปฏิบัติการ 

  ๑๐.๒ ผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผูใชงานและรหัสผานของตัวเอง

เทานั้น 

  ๑๐.๓ ตองตั้งคาระบบใหสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดา 

รหัสผานจากเครื่องปลายทาง 

  ๑๐.๔ ผูดูแลระบบตองยุติการใหบริการทันที ในกรณีตรวจพบวามีการใชงานท่ีผิดปกติ หรือไม

ปลอดภัย 

  ๑๐.๕ ผูดูแลเครื่องคอมพิวเตอรแมขายของหนวยงานตองตรวจสอบซอฟตแวรหรือขอมูลใน

ระบบงาน สําคัญอยางสม่ําเสมอ เพื่อปองกันการติดตั้งซอฟตแวรหรือขอมูลในระบบงานน้ันโดยไมไดรับอนุญาต 

  ๑๐.๖ติดตั้งซอฟตแวรเพื่อปองกันโปรแกรมไมพึงประสงคบนเครื่องคอมพิวเตอรแมขายทุกเคร่ือง 

  ๑๐.๗ กําหนดหนาที่ความรับผิดชอบและข้ันตอนปฏิบัติ สําหรับการจัดการกับโปรแกรมไมพึง

ประสงค ไดแก การรายงานการเกิดข้ึนของโปรแกรมไมพึงประสงค การวิเคราะห การจัดการ การกูคืนระบบ จาก

ความเสียหายท่ีพบ เปนตน 

  ๑๐.๘ ตองติดตามขอมูลขาวสารเก่ียวกับโปรแกรมไมพึงประสงคอยางสม่ําเสมอ 

  ๑๐.๙ ตองสรางความตระหนักเกี่ยวกับโปรแกรมไมพึงประสงค เพื่อใหผูดูแลระบบและผูใชงาน 

มีความรู ความเขาใจ และสามารถปองกันตนเองได และใหรับทราบขั้นตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมพึง

ประสงควาตองดําเนินการอยางไร 

 

 

 

 

 

 

 

 



๒๕ 

สวนที่ ๒ 

นโยบายการจัดทําระบบสํารองและการกูขอมูลสารสนเทศ 

 

วัตถุประสงค 

 เพื่อกําหนดเปนมาตรการควบคุมและปองกันในการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการจัดเก็บ  

การสํารองขอมูล และการเตรียมแผนความพรอมกรณีฉุกเฉิน เพ่ือรองรับแกปญหาในเหตุการณตาง ๆ 

 

ผูรับผิดชอบ 

 ๑. สํานักวิทยบริการฯ 

 ๒. ผูดูแลระบบและผูที่ไดรับมอบหมาย 

 ๓. ผูใชงาน 

 

อางอิงมาตรฐาน 

 มาตรฐานการรกัษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

 

แนวทางปฏิบัติ 

 ๑. การพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงานท่ีเหมาะสม 

  ๑.๑ มีการจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงานพรอมทั้งกําหนดระบบ

สารสนเทศที่จะทําระบบสํารองและจัดทําแผนและเตรยีมพรอมกรณีฉุกเฉินอยางนอยปละ ๑ ครั้ง 

  ๑.๒ กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบและกําหนดความถี่ในการสํารอง

ขอมูลหากระบบใดที่มีการเปลี่ยนแปลงบอยควรกําหนดใหมีความถี่ในการสํารองมากขึ้น 

  ๑.๓ จัดเก็บขอมูลที่สํารองในสื่อเก็บขอมูลจานบันทึกแบบแข็งภายนอก หรือสื่อขอมูลสํารอง 

(Backup Media) โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถแสดงถึงชื่อระบบสารสนเทศ วันที่ เวลาที่

สํารองขอมูล และชื่อผูรับผิดชอบที่ชัดเจน 

  ๑.๔ สื่อจัดเ ก็บขอมูล ท่ีจัดเ ก็บขอมูลสํารองนั้นตองไมจัดเ ก็บในสถานที่ เดียว กับที่ตั้ งของ 

ระบบสารสนเทศนั้น เพื่อความปลอดภัยในกรณทีี่เกิดภัยพิบัตกัิบหนวยงาน เชน ไฟไหม เปนตน 

  ๑.๕ กําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว 

  ๑.๖ ใหใชขอมูลท่ีทันสมัยท่ีสุด (Latest Update) ที่ไดสํารองไวหรือตามความเหมาะสม เพื่อกูคืน

ระบบ 

 ๒. การจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการทํางานแบบ 

อิเล็กทรอนิกส 

  ๒.๑ มีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง 

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังนี้ 



๒๖ 

   ๒.๑.๑ ตองกําหนดหนาที่และความรับผิดชอบของผูที่เก่ียวของทั้งหมด 

   ๒.๑.๒ ตองประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และกําหนดมาตรการเพื่อ

ลด ความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดนิไหว การชุมนุมประทวงทําใหไมสามารถ

เขาใชระบบงานได เปนตน 

   ๒.๑.๓ ตองกําหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

   ๒.๑.๔ ตองกําหนดขั้นตอนปฏิบัติในการสํารองขอมูลและทดสอบกูคืนขอมูลที่สาํรองไว 

   ๒.๑.๕ ตองกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการระบบเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนที่จะตองติดตอ 

   ๒.๑.๖ การสรางความตระหนักหรือใหความรูแกบุคลากรผูที่เกี่ยวของกับข้ันตอนการปฏิบัติหรือ

สิ่งท่ีตองทําเมื่อเกิดเหตุเรงดวน เปนตน 

  ๒.๒ มีการทบทวนเพื่อปรบัปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว ใหสามารถปรับใชไดอยาง 

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

 ๓. การกําหนดหนาท่ีและความรับผิดชอบ 

  ๓.๑ ตองกําหนดหนาท่ีและความรับผิดชอบของผูที่เกี่ยวของท้ังหมด ดังน้ี 

   ๓.๑.๑ ผูดูแลระบบสารสนเทศตองกําหนดรายละเอียดของโปรแกรมระบบสํารองขอมูล กูคืน

ขอมูล และทดสอบ เพื่อใหสามารถทํางานไดตามปกติ 

   ๓.๑.๒ เจาหนาที่ระบบสารสนเทศจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ใหสามารถปรับใชได

อยางเหมาะสมและสอดคลองกับการใชตามภารกิจ 

 ๔. การทดสอบสภาพพรอมใชงาน 

  ๔.๑ ตองทดสอบสภาพพรอมใชงานของระบบ ตอไปนี้ 

   ๔.๑.๑ ระบบสารสนเทศ อยางนอยปละ ๑ ครั้ง 

   ๔.๑.๒ ระบบสํารอง อยางนอยปละ ๑ ครั้ง 

   ๔.๑.๓ แผนเตรียมความพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 

 ๕. การกูคืนขอมูล (Data Recovery) 

  ๕.๑ จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพและประสิทธิผล 

ของขั้นตอนปฏิบัติอยางสม่ําเสมอ 

  ๕.๒ ตรวจสอบผลการบันทึกสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกต ิ

  ๕.๓ ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ที่ไดสํารองไวหรือตามความเหมาะสม เพื่อกูคืนระบบ 

  ๕.๔ ตรวจสอบการกูคืนขอมูลที่ไดทําการสํารองไวอยางสม่ําเสมออยางนอยเดือนละ ๑ ครั้ง 

 

 

 



๒๗ 

สวนที่ ๓ 

นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

 

วัตถุประสงค 

 ๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 

 ๒. เพื่อเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดขึ้นกับระบบสารสนเทศ 

 

ผูรับผิดชอบ 

 ๑. สํานักวิทยบริการฯ 

 ๒. ผูตรวจสอบระบบสารสนเทศ 

 ๓. ผูดูแลระบบและผูที่ไดรับมอบหมาย 

 

อางอิงมาตรฐาน 

 มาตรฐานการรกัษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

 

แนวปฏิบัติ 

 ๑. การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ มีเนื้อหา ดังนี้ 

  ๑.๑ ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ อยางนอยปละ ๑ ครั้ง 

 ๒. ตรวจสอบและประเมินความเสี่ยงท่ีดําเนินการโดยหนวยตรวจสอบภายใน (ผูตรวจสอบระบบ

สารสนเทศ) เพื่อใหมหาวิทยาลัยไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

 ๓. แนวทางในการตรวจสอบและประเมินความเสี่ยงที่ตองคํานึงถึง ดังนี้ 

  ๓.๑ ทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ ๑ ครั้ง 

  ๓.๒ ทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ อยางนอยปละ ๑ ครั้ง 

  ๓.๓ ตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ อยางนอยปละ ๑ ครั้ง 

  ๓.๔ มาตรการในการตรวจสอบและประเมินระบบสารสนเทศสําหรับผูตรวจสอบระบบสารสนเทศ ดังน้ี 

   ๓.๔.๑ กําหนดใหผูตรวจสอบระบบสารสนเทศสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดสิทธิ์

แบบอานอยางเดยีว 

   ๓.๔.๒ กรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่น ๆ ใหสรางสําเนาขอมูลนั้นเพื่อใหผูตรวจสอบ

ระบบสารสนเทศใชงาน และควรทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกัน

เปนอยางดี 

   ๓.๔.๓ กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหาร

จัดการความมั่นคงปลอดภัย 



๒๘ 

   ๓.๔.๔ กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบระบบสารสนเทศ และบันทึก

ขอมูล (Log File) แสดงการเขาถึงนั้น รวมถึงวันและเวลาในการเขาถึงระบบงานท่ีสําคัญ ๆ 

   ๓.๔.๕ กรณทีี่มีเครื่องมือสําหรับการตรวจสอบและประเมินระบบสารสนเทศ ควรกําหนดใหแยก

การติดตั้งเครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบท่ีใชในการพัฒนา และมีการ

จัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

  ๓.๕ รายงานผลการประเมินความเสี่ยงดานสารสนเทศอยางนอยปละ ๑ ครั้ง ตอคณะกรรมการ

เทคโนโลยีสารสนเทศและการสื่อสาร และรายงานผลตอคณะกรรมการบริหารความเสี่ยงของมหาวิทยาลัยเพื่อ

ดําเนินการตอไป 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๒๙ 

สวนที่ ๔ 

นโยบายการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

วัตถุประสงค 

 เพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหกับบุคลากร และผูที่

เกี่ยวของทราบ ไดมีความรูและความเขาใจและตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ ตลอดจนสามารถนําไปปฏิบัติไดอยางถูกตอง 

 

ผูรับผิดชอบ 

 ๑. สํานักวิทยบริการฯ 

 ๒. หนวยงานภายในและหนวยงานที่ไดรับมอบหมายในภารกิจตาง ๆ 

 ๓. ผูดูแลระบบและผูที่ไดรับมอบหมาย 

 ๔. บุคลากรที่ไดรับมอบหมาย 

 

อางอิงมาตรฐาน 

 มาตรฐานการรกัษาความม่ันคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

 

แนวปฏิบัติ 

 ๑. ตองกําหนดหลักสูตรการฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องความมั่นคงปลอดภัย

สารสนเทศ โดยอาจวิธีการเสริมเนื้อหาแนวปฏิบัติตามนโยบายเขากับหลักสูตรอบรมตาง ๆ  ตามแผนการฝกอบรมของ

หนวยงาน 

 ๒. จัดฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนักความเขาใจถึงภัยและ

ผลกระทบท่ีเกิดจากการงานสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิง

ปองกันตามความเหมาะสม 

 ๓. จัดฝกอบรมงานสารสนเทศของมหาวิทยาลัยอยางสม่ําเสมอ หรือทุกครั้งท่ีมีการปรับปรุงหรือ

เปลีย่นแปลงการใชงานของระบบสารสนเทศ 

 ๔. จัดทําคูมือการใชงานสารสนเทศอยางปลอดภัยและเผยแพรตามเว็บไซตของหนวยงาน 

 ๕. ใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรูหรือขอควรระวังในรูปแบบที่สามารถเขาใจ และนําไป 

ปฏิบัติไดงาย ซึ่งมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ เชน การติดประกาศ การประชาสัมพันธ เผยแพร 

ผานเว็บไซต ฯลฯ 

 ๖. ระดมการมีสวนรวมและลงสูภาคการปฏิบัติดวยการกํากับติดตาม ประเมินผล และสํารวจความ

ตองการของผูใช 


